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 141 ................................................................................ شرکت  یجستجو -4-4شکل 

 SCADA ...................................................................... 142 یفرع  یجستجو -5-4شکل 

 Telvent ................................................................. 142  یهامجموعه مهارت -6-4شکل 

 143 ........................................................... ها ستم یدر مورد س یاطلاعات عموم -7-4شکل 

 Shodan.io ................................................................. 144 یجستجو موتور  -8-4شکل 

 Shodan.io ......................................................................... 144کاوش در   -9-4شکل 

 145 ................................................................... یکنترل صنعت یهاستمیس -10-4شکل 

 145 ............................................................................ ی عموم یهاپروتکل  -11-4شکل 

 147 .............................................................................. کشف شد  DNP3 -12-4شکل 

 148 ................................................................. دیرا وارد کن  Koyo CLICK  -13-4شکل 

 ExploitDB .................................................................................... 149 -14-4شکل 

 SCADA ................................................................... 150 یهایریپذ بیآس -15-4شکل 

 151 .............................................................................. راکول  یبرداربهره -16-4 شکل

 Rockwell SCADA ........................................................... 151 یبرداربهره  -17-4شکل 

 NVD ............................................................................................ 152 -18-4شکل 

 NVD CVE 2016-2279 ................................................................... 152 -19-4شکل 



 

 
 

 CVE-2016-2279 ................................................................ 153 اتیجزئ -20-4شکل 

 153 ....................................................................... راکول یهایریپذ بیآس -21-4شکل 

 158 ................................................................... رشارکی شبکه در وا یهارابط -1-5شکل 

 SPAN ................................................................................... 160 کیتراف  -2-5شکل 

 161 ........................................................................... مات پورتیصفحه تنظ -3-5ل شک

 162 ................................................................................. نه پورت یصفحه آ -4-5شکل 

 162 ................................................................... د یرا فعال کن Port Mirror -5-5شکل 

 163 ...................................................................... شده است منعکس 2درگاه  -6-5شکل 

 163 .............................................................. د ید کنییرا تأ  2نه پورت یآ پورت  -7-5شکل 

 163 ....................................................................................... بط انتخاب را -8-5شکل 

 164 ..........................................................................................رشارکیوا  -9-5شکل 

 Tcpdump ............................................................................ 164 دستور  -10-5شکل 

 Tcpdump .......................................................................... 165  یخروج -11-5شکل 

 LAN TAP ...................................................................... 167پرتاب ستاره   -12-5شکل 

 LAN TAP ...................................................................................... 167 -13-5شکل 

 Tshark ......................................................................... 168گرفتن بسته   -14-5شکل 

 Packet Squirrel ........................................................................... 169 -15-5شکل 

 IDS .............................................................................................. 171 -16-5شکل 

 OSI .......................................................................................... 177مدل  -1-6شکل 

 IPv4 .................................................................................. 179ک بسته ی -2-6شکل 

 180 ............................................................................. ات بسته یصفحه جزئ -3-6شکل 

 180 ......................................................................................... ه اترنت یلا -4-6شکل 

 181 ......................................................................................... ه شبکهیلا -5-6شکل 

 182 ......................................................................................... ه انتقال یلا  -6-6شکل 

 182 ........................................................................................ کاربرد   هیلا -7-6شکل 

 182 ............................................................................ بسته یهاتیصفحه با -8-6شکل 

 Capture .................................................................................. 184رابط  -9-6شکل 



 186 ............................................................ یستگاه کاری و ا PLC نیارتباط ب -10-6شکل 

 186 .....................................................................................ش یلتر نما یف -11-6شکل 

 http.authbasic ............................................................ 190 شیلتر نما یف -12-6شکل 

 CyberChef From Base64 ............................................................. 191 -13-6شکل 

 HTTP................................................................ 192 یدسترس یکمک بصر -14-6شکل 

 POST ......................................................................... 192 یهادرخواست  -15-6شکل 

 193 .................................................................................. ستون اطلاعات  -16-6شکل 

 POST /goform/svLogin ................................................... 193 خواسترد -17-6شکل 

 194 ...................................................................................... ی لد کوک یف -18-6شکل 

 195 .................................................................................. ده یشناسه چک -19-6شکل 

 MD5 crackstation.net ................................................................. 195 -20-6شکل 

 196 .................................................... دا شد یپ   CrackStationعبور   یرمزها -21-6شکل 

 HTTP ................................................................. 197 انیجر | کردن دنبال -22-6شکل 

 302HTTP ...................................................................... 197  ریر مسییتغ -23-6شکل 

 HTTP 200 OK ............................................................................... 198 -24-6شکل 

 HTTP ..................................................................... 198  ی هاص دادهیتشخ -25-6شکل 

 FTP .................................................................................... 199 کیتراف -26-6شکل 

 206AXIS .................................................................... 199 ن شبکه یدورب -27-6شکل 

 exploit-db ...................................................................... 200گاه داده  یپا -28-6شکل 

 AXIS ........................................................ 200ن شبکه یبه دورب HTTPسرور  -29-6شکل 

 205 ....................................................................................... کننده  بنص  -1-7 شکل

 206 ........................................................................................ نصب  محل  -2-7 شکل

 206 ..................................................................................... ی معمول نصب  -3-7 شکل

 Ignition ............................................................................ 207  یهانسخه   -4-7 شکل

 207 ................................................................................... کاربر   کی جادیا -5-7 شکل

 208 ...................................................................... دیکن  یکربندیپ  را ها پورت -6-7 شکل

 Start Gateway .............................................................................. 208  -7-7 شکل



 

 
 

 209 ....................................................................... دیکن فعال را عیسر شروع -8-7 شکل

 209 ................................................................................................ ورود   -9-7 شکل

 210 .......................................................................................... تیوضع  -10-7 شکل

 210 ........................................................................................ ها دستگاه  -11-7 شکل

 211 ............................................................................... ها دستگاه داشبورد 12-7 شکل

 211 ............................................................................ د ی جد دستگاه جاد یا -13-7 شکل

 Modbus TCP ............................................................................... 212 -14-7 شکل

 PLC ................................................................................. 212 یندکربیپ   -15-7 شکل

 213 ..................................................................... صفر  بر یمبتن ی دهآدرس -16-7 شکل

 213 ..................................................................................... متصل  PLC -17-7 شکل

 213 .......................................................................................... ها آدرس -18-7 شکل

 214 ............................................................................... آدرس یکربندیپ   -19-7 شکل

 OPC Quick Client ........................................................................ 214  -20-7 شکل

 OPC ......................................................................... 215 برچسب  نگاشت  -21-7 شکل

 217 ................................................................................ شبکه دوم واسط  -22-7 شکل

 218 ................................................................................ شبکه ریز اسکن -23-7 شکل

 218 .................................................................................... ندوزیو اسکن -24-7 شکل

 219 .................................................................................. ی تهاجم اسکن -25-7 شکل

 RustScan ......................................................................... 221 یهابسته -26-7 شکل

 RustScan .............................................................................. 222 نصب  -27-7 شکل

 RustScan .......................................................................... 222 یراهنما -28-7 شکل

 223 ......................................................................... ندوزیو  - RustScan  -29-7 شکل

 RustScan – NMAP -A scan .......................................................... 224  -30-7 شکل

 224 ..................................................................... اجرا  حال در  یهاسیسرو -31-7 شکل

 modbus-discover ............................................................ 225 پتیاسکر -32-7شکل 

 modbus-discover SID.................................................................. 226 -33-7 شکل

 Help Gobuster ............................................................................ 228 -34-7 شکل



 enumeration  Gobuster .............................................................. 230  -35-7 شکل

 web enumeration ....................................................................... 230 -36-7 شکل

 feroxbuster ................................................................................. 232 -37-7 شکل

 Ferox ........................................................... 233 یزنجرقه SCADA اسکن -38-7 شکل

 pymodbus ............................................................................. 240 سرور -1-8 شکل

 Modbus registers 10 .................................................................... 241 -2-8شکل 

 vSwitch ESXi ................................................................................. 241 -3-8 شکل

 promiscuous ......................................................................... 241 حالت -4-8 شکل

 242 .............................................................. د یکن شیرایو را چیسوئ ماتیتنظ  -5-8 شکل

 Modbus ............................................................................... 243 گرفتن -6-8 شکل

 Decode As….................................................................................. 243 -7-8 شکل

 TCP Modbus ................................................................ 244 5020 پورت  -8-8 شکل

 Modbus ........................................................................... 244 درخواست  -9-8 شکل

 Modbus ............................................................................... 245 پاسخ  -10-8 شکل

 bit write ok ................................................................................. 245 -11-8 شکل

 Write Single Coil ......................................................................... 245 -12-8شکل 

 246 ........................................................................ است خاموش 1 آدرس -13-8 شکل

 246 .......................................................... است Modbus ،10 پاسخ آدرس -14-8 شکل

 Koyo CLICK ........................................................... 247  خواندن mbtget -15-8 شکل

 enip ..................................................................................... 250 پوشه -16-8 شکل

 251 ............................................................ است  اجرا حال در cpppo سرور -17-8 شکل

 cpppo .................................................................................. 251 پاسخ  -18-8 شکل

 Identity ................................................................................. 252 یش  -19-8 شکل

 Success: Identity – Get Attributes All ......................................... 252  -20-8شکل 

 Identity ............................................................................. 252  اتیجزئ -21-8 شکل

 Koyo CLICK ......................................................................... 253 م یتنظ -22-8 شکل

 Ethernet/IP ............................................................ 254 آداپتور یاندازراه -23-8 شکل



 

 
 

 255 ......................................................................... یورود  داده  یهابلوک  -24-8 شکل

 XD ............................................................................. 255 آدرس انتخاب -25-8 شکل

 XD ......................................................... 256 یورود 1 بلوک آدرس مجموعه -26-8 شکل

 YD ........................................................ 256 یخروج 1 بلوک آدرس مجموعه  -27-8 شکل

 Koyo CLICK Ethernet/IP identity ................................................. 257  -28-8 شکل

 Koyo CLICK ENIP ................................................. 257 از   رشارکیواضبط  -29-8 شکل

 Compressor_StationA ...................................................... 259 برچسب  -30-8 شکل

 Single attribute value ................................................................. 259  -31-8 شکل

 259 ................................................................................... ی ژگیو م یتنظ -32-8 شکل

 Tag alias Get/Set attribute ......................................................... 260  -33-8شکل 

 Class/Instance/Attribute ................................................... 260 یورود  -34-8 شکل

 261 .................................................. یجروخ Class/Instance/Attribute -35-8 شکل

 Data View ...................................................................... 261 یکربندیپ  -36-8 شکل

 Get attributes from Koyo CLICK ................................................. 262 -37-8 شکل

 X001 and X002 forced on ........................................................... 262  -38-8 شکل

 263 ........................................................................... است 3برابر با  XD0  -39-8 شکل

 Data View X001 and X002 forced on .......................................... 263 -40-8 شکل

 263 ........................................................................... 3 یورود  هگز مقدار  -41-8 شکل

 264 .................................................................... هستند روشن ها چراغ  همه  -42-8 شکل

 264 ........................................................... روشن هستند  همه Y001-Y004 -43-8 شکل

 265 ............................................................................ رشارکیوا صیتشخ -44-8 شکل

 0f00 Data: CIP details ................................................................. 265 -45-8 شکل

 269 ..................................................................................... ییکشو یمنو  -1-9 شکل

 269 .......................................................................... افزونه یجستجو پنجره  -9-2 شکل

 FoxyProxy ......................................................................... 270 نداردتااس -3-9 شکل

 FoxyProxy .............................................................................. 270 نصب  -4-9 شکل

 FoxyProxy ......................................................................... 270 یمجوزها  -5-9 شکل



 FoxyProxy ........................................................................ 271 یکربندیپ  -6-9 شکل

 271 ................................................................................. ماتیتنظ افزودن -7-9 شکل

 271 ........................................................................ یپروکس  ماتیتنظ نیاول -8-9 شکل

 BurpSuite .......................................................................... 272 ی پروکس  -9-9 شکل

 CA ...................................................................................... 273 یگواه  -10-9 شکل

 CA .............................................................................. 273 یگواه رهیذخ  -11-9 شکل

 Preferences ................................................................................ 273 -12-9 شکل

 274 ....................................................................... ت یامن و یخصوص م یحر -9-13 شکل

 274 ..................................................................................... ها نامهیگواه  -9-14 شکل

 274 .............................................................................. ی گواه وارد کردن  -9-15 شکل

 trust options ...................................................................... 275 میتنظ -16-9 شکل

 PortSwigger ....................................................................... 275 یگواه  -17-9 شکل

 276 ..................................................................................... موقت  پروژه  -9-18 شکل

 276 ........................................................................... فرض شیپ   ماتیتنظ -9-19 شکل

 277 ......................................................................................... ی پروکس  -20-9 شکل

 277 ...................................................................... است   روشن Intercept  -21-9 شکل

 Ignition ........................................................................ 278 صفحه ورود -22-9 شکل

 278 ........................................................................................ ورود  وقفه  -9-23 شکل

 admin:admin ................................................................... 280 اعتبارات -24-9 شکل

 POST .............................................................................. 280 درخواست  -25-9 لکش

 Repeater ......................................................................... 281 به ارسال -26-9 شکل

 Repeater ............................................................................... 281 ابزار -27-9 شکل

 Invalid token ............................................................................... 282  -28-9 شکل

 CSRF .................................................................................... 282 توکن  -29-9 شکل

 HTTP ................................................................................ 282 خچهیتار -30-9 شکل

 POST .............................................................................. 283 درخواست  -31-9 شکل

 next-challenge token .................................................................. 283 -32-9 شکل



 

 
 

 284 ............................................................................... زمجدد رم ارسال -9-33 شکل

 oidc GET ........................................................................ 284 درخواست  -34-9 شکل

 OIDC 302 ........................................................................... 285 یخطا –35-9 شکل

 next-challenge  OIDC............................................................ 285 نشانه -36-9 شکل

 Repeater ....................................................................... 286 نشست سه -37-9 شکل

 OIDC ............................................................................. 286 توکن د یتول -38-9 شکل

 286 ................................ د یجد  oidc توکن ک ی با خوردهشکست  توکن  ینیگزیجا  -9-39 شکل

 287 ....................................................................................... 200پاسخ   -40-9 شکل

 287 ...................................................... د یجد رمز چالش عبور رمز-یکاربر  منا  -41-9 شکل

 CSRF ......................................................................... 288 توکن زدن دور  -42-9 شکل

 288 .............................................................................. موفق تیهو احراز -9-43 شکل

 CSRF PoC ........................................................ 289 دیتول – یاحرفه  نسخه  -44-9 شکل

 Custom Parameter Handler ....................................................... 289 -45-9 شکل

 OIDC .............................................................................. 290 خواسترد -46-9 شکل

 291 .............................................................. درخواست  یبر روراست  کیکل  -9-47 شکل

 curl OIDC request ....................................................................... 292 -48-9 شکل

 bash OIDC ............................................................... 292 توکن پتیاسکر -49-9 شکل

 293 ........................................................................ شد  جادیا OIDC توکن  -50-9 شکل

 next-challenge......................................................... 293 توکن پتیاسکر -51-9 شکل

 294 ................................................. است شده  جاد یا next-challenge توکن  -52-9 شکل

 auth ................................................................................... 294 دستور  -53-9 شکل

 294 .............................................................................. موفق تیهو احراز -9-54 شکل

 295 .............................................................................. پت یاسکر یبازساز  -55-9 شکل

 Post- test refactor ...................................................................... 295 -56-9شکل 

 test_auth .............................................................................. 296 تابع -57-9 شکل

 297 .......................................................... عبور رمز و یکاربر  نام بروت فورس  -9-58 شکل

 298 .............................................................................. موفق تیهو احراز -9-59 شکل



 302 .......................................................................... یفعل   شگاهیآزما طرح -10-1 شکل

 303 .............................................................................. شگاه یآزما الحاقات -10-2 شکل

 304 ............................................................................. ندوز یو یروزرسانبه  -10-3 شکل

 304 ...................................................................................... شبکه رابط -10-4 شکل

 305 ............................................................................... دستگاه  نام رییتغ -10-5 شکل

 Add roles and features ............................................................... 305 -6-10شکل 

 305 ..................................................................... دیکن انتخاب را نصب نوع  -10-7 شکل

 306 .................................................................. د یکن انتخاب را مقصد  سرور -10-8 شکل

 306 .............................................................. دیکن انتخاب را سرور یهانقش  -10-9 شکل

 307 .................................................................... د یکن انتخاب  را هایژگیو  -10-10 شکل

 308 ............................................................. د یکن  دیتائ را  نصب یهاانتخاب -10-11 شکل

 308 ......................................................................... کنترلر  نیدام یارتقا -10-12 شکل

 Deployment Configuration ....................................................... 309 -13-10شکل 

 309 ..................................................................... کنترلر   نیدام یهانهیگز  -10-14 شکل

 310 ............................................................................ ازها ینشیپ  یبررس  -10-15 شکل

 LABCORP .......................................................................... 310 دامنه -  16-10 شکل

 311 ......................................................................... وترها یکامپ و کاربران  -10-17 شکل

 311 ................................................................................ نیدام رانیمد  - 18-10 شکل

 312 ............................................................................ ی سازمان یهاگروه  -19-10 شکل

 SCADA ................................................................................ 312 گروه  -20-10 شکل

 operator1 ................................................................................. 313 -21-10 شکل

 314 ......................................... د یکن  رفعالیغ  را Kerberos هیاول تیهو احراز -22-10 شکل

 DNS .................................................................................... 315 سرور -23-10 شکل

 DNS Manager ........................................................................... 315 -24-10 شکل

 New zone wizard ...................................................................... 316 -25-10شکل 

 Reverse Lookup Zone Name ..................................................... 316 -26-10 شکل

 Scavenging for all zones ........................................................... 317  -27-10شکل 



 

 
 

 Set Aging/Scavenging Properties.............................................. 317  -28-10شکل 

 DHCP ..................................................................... 318 سرور یکربندیپ   -29-10 شکل

 DHCP Manager ......................................................................... 318 -30-10 شکل

 Authorize .......................................................................... 319 یمنو  -31-10شکل 

 IPv4 ............................................................................ 319  دی جد دامنه -32-10شکل 

 IP ............................................................................ 320 آدرس محدوده   -33-10 شکل

 DNS ..................................................................... 320  یسرورها ش ینما  -34-10 شکل

 DHCP ..................................................................... 321 کامل یکربندیپ   -35-10 شکل

 Authorization ............................................................................ 321 -36-10 شکل

 File and Storage Services .......................................................... 322 -37-10 شکل

 SMB and NFS share ......................................................... 322 انتخاب -38-10 شکل

 323 ................................................................ دیکن مشخص را اشتراک نام  -10-39 لشک

 SPN ................................................................................... 324 م یتنظ -40-10 شکل

 About PC................................................................................... 324  -41-10 شکل

 325 ........................................................................... ستمیس یهایژگیو  -10-42 شکل

 325 .......................................................................... دامنه و وتریکامپ  نام  -10-43 شکل

 326 ........................................................... نیدام تیریوارد کردن اعتبار مد -10-44 شکل

 labcorp.local ............................................................................. 326 -45-10 شکل

 1operator ........................................................................... 327 ورود -46-10 شکل

 328 .............................................................................. س یسرو تیوضع -10-47 شکل

 328 ......................................................................دور  راه از تیریمد گروه  -10-48 شکل

 Windows Defender .................................................................. 329 -49-10شکل 

 nbtscan ..................................................................................... 330 -50-10 شکل

 enum4linux............................................................................... 331  -51-10 شکل

 332 ......................................................................................... کاربران  -10-52 شکل

 Impacket administrator check .................................................. 332  -53-10 شکل

 operator2 ........................................................................ 333 ده یچک -54-10 شکل



 operator2 ...................................................................... 333 عبور  رمز -55-10 شکل

 GetADUsers .............................................................................. 334 -56-10 شکل

 SPN ........................................................................................... 334  -57-10 شکل

 3operator ............................................................ 335  شکسته عبور  رمز -58-10 شکل

 335 .................................................................... اجرا  حال در  دهندهپاسخ  -59-10 شکل

 336 ........................................................................................... تست -60-10 شکل

 NTLM ............................................................................... 336 دهیچک -61-10 شکل

 1operator ...................................................................... 336 عبور رمز -62-10 شکل

 Evil- WinRM......................................................................... 337 شل -63-10 شکل

 Evil-WinRM .................................................................. 338 شل یمنو -64-10 شکل

 339 ...................................................... د ی تهد و روسیو از  حفاظت ماتیتنظ -65-10 شکل

 339 ......................................................................... 4242 شنونده پورت  -66-10 شکل

 340 ..................................................................... معکوس  PowerShell -67-10 شکل

 impacket-psexec ....................................................................... 340 -68-10 شکل

 344 .............................................................................. روالیفا یبندکریپ   -1-11 شکل

 EULA ........................................................................................... 344 -2-11 شکل

 345 ...................................................................... دیکن  نصب را pfSense -3-11 شکل

 345 ................................................................................ د یکلزبان صفحه  -4-11 شکل

 346 .......................................................................... سکید یبندشنیپارت  -5-11 شکل

 346 ............................................................................... یی نها ی ترفندها -  11-6 کلش

 347 ................................................................................. مجدد  یاندازراه -7-11 شکل

 347 ................................................................................... کنسول  یمنو  -8-11 شکل

 pfSense ................................................................... 348 ستمیس به ورود  -9-11 شکل

 Setup wizard ............................................................................. 348  -10-11 شکل

 General Information ................................................................. 349 -11-11 شکل

 WAN ...................................................................... 349  رابط یکربندیپ   -12-11 شکل

 1918RFC ...................................................................... 349 یهاشبکه -13-11 شکل



 

 
 

 LAN ..................................................................................... 350 رابط -14-11 شکل

 pfSense .......................................................................... 350 داشبورد -15-11 شکل

 DHCP ................................................................................. 351 سرور -16-11 شکل

 DHCP ................................................................................. 351 سرور -17-11 شکل

 NAT ................................................................................. 352 انتخاب -18-11 شکل

 352 .................................................................................. فوروارد  پورت  -19-11 شکل

 353 ........................................................................ شی رایو/فوروارد پورت  -20-11 شکل

 353 ......................................................................... راتییتغ اعمال دکمه -21-11 شکل

 Port Forward ..................................................................... 353 قانون  -22-11 شکل

 354 ......................................................................... یخروج  NAT حالت  -23-11 شکل

 WAN .................................................................................. 354 قانون  -24-11 شکل

 DNS .................................................................................... 355 سرور -25-11 شکل

 355 .................................................................. دامنه /وتریکامپ نام راتییتغ -26-11 شکل

 356 ................................................................................ دامنه به متصل  -11-27 شکل

 Remote Desktop ............................................ 356 عنوانبه دامنه کاربران  -11-28 شکل

 Empire ...................................................................................... 358 -29-11 شکل

 uselistener http ........................................................................ 358 -30-11 شکل

 Stager ............................................................................. 359 شل  کد  -31-11 شکل

 OutFile .......................................................................... 360 ماتیتنظ -32-11 شکل

 360 ............................................................................ د یکن  generate -33-11 شکل

 360 ........................................................ یکار ستگاهیا در  launcher.bat -34-11 شکل

 361 ............................................................................. فعال  ی هاagent -35-11 شکل

 agent .............................................................................. 361 با تعامل -11-36 شکل

 Seatbelt ............................................................................ 362 ماژول  -37-11 شکل

 363 ........................................................................... ی تیریمد  یدسترس -38-11 شکل

 RDP ................................................................................. 363 جلسات -39-11 شکل

 agent operator1 ................................................................ 364 نصب  -40-11 شکل



 logonPasswords sekurlsa.......................................................... 365 -41-11 شکل

 366 ...................................................................................... اعتبارنامه  -42-11 شکل

 sekurlsa::tickets ........................................................................ 366 -43-11 شکل

 kirbi .................................................................................. 367 کتیت  -44-11 شکل

 367 ................................................. د یکن  پاس را کتیت – kerberos:: ptt -45-11 شکل

 367 ....................................................................... شده رهیذخ یها کتیت -46-11 شکل
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 کنترل صنعتي   هایسیستمتست نفوذ  

از این کتاب را    محفوظ است.مامی حقوق  ت  © ناشر    تواننمیهیچ بخشی  بدون اجازه کتبی قبلی 

منتقل کرد، مگر در مورد    ایوسیله یا به هر    و  تکثیر کرد، در یک سیستم ذخیره کرد، یا به هر شکل

تلاش  در تهیه این کتاب نهایت  مختصری که در مقالات انتقادی یا نقد گنجانده شده است. یهاقولنقل

ا   برای اطلاعات  اطمینان  صحت  این   شدهارائه ز  در  موجود  اطلاعات  حال،  این  با  است.  گرفته  صورت 

یا فروشندگان انتشارات  . نه نویسنده، نه  شودمی  منتشر، چه صریح یا ضمنی  صحت  کتاب بدون ضمانت

کتاب توسط این    آن، در قبال خسارات وارده یا ادعا شده که مستقیم یا غیرمستقیم  کنندگانتوزیع و  

 شده است، مسئول نیستند. ایجاد



 

 
 

 کنندگانمشارکت

 درباره نویسنده

  یماهشاه"گذرانده است و با مشکلات    ونیکنترل اتوماس  یسال را در فضا  20به    کینزد  تیپل اسم

است  "قرمز کرده  مقابله  دارد،  قرار  او  راه  سر  فرد .  که  به  منحصر  مسائل  تعادل   یاو  عدم  مانند 

حسگر  اش  از  ی ناش  یریگاندازه مهاجرت  ورشعلهباع  اشتباهات  بس  دادهگاهیپا ،  د   یاریو  را   گریموارد 

 ی وقت خود را در فضا  شتریکه او ب  یی حرفه او شد، جا  تغییرمنجر به    تیدر نها  نیا.  کرده است  تیریمد

از    یصنعت  یبریسا  تیامن استفاده  و    ،یانرژ  هایبخشدر    یتی امن  دیجد  یهایفناوردر  ابزار 

 . گذراند یم  یات یح یهازیرساخت 

،  تست نفوذ/قرمز  میت  یهااستفاده از مشارکت  قیاز طر  یبریسا  تی امن  یهای به توسعه استراتژ  کمک

  ،یدولت   مانکارانیپ   ترینبزرگاز    یبرخ  یبرا  یزیروم  مانورهای  انجام  و  یبریسا  تیامن  سکیر  یابیارز

 . باشدمیوی  ی هاتیفعالبخشی از  جهان یها ی و شهردار  یصنعت یهاسازمان

انگ  قیتشو   یام برااز خانواده  خواهمیم" ا  یکه برا  یازهیو  .  داشتم تشکر کنم   ازیکتاب ن  نینوشتن 
تلفن وصل   ستمیو به من اجازه داد آن را به س  دیخر  میرا برا  وترمیکامپ  نیاز پدرم که اول  ژهیتشکر و

 نیحرفه من در ا  جاد یا  تیا ر نهو د  ریمس  نیمن در ا  ت یهدا  یکه برا  کرها یاز هکرها/فر  ی گروه  ازکنم.  
 ".م، سپاسگزارمها و مشکلاتبه برنامه یدگیرس ی، براپکت م یاز کل تتلاش کردند و  نهیزم

 

 درباره داور

امن  کیخومنکو    یتریمید اتوماس  10از    ش یاطلاعات با ب  تیمتخصص    ، یصنعت  ونیسال تجربه در 

 OT/ICSاطلاعات    یبریسا  تیتوسعه امن  یاهاو پروژه.  است  یصنعت  یبریسا  تیاطلاعات و امن  یفناور

در   نور  هیروس  یصنعت  یهاشرکت   ترینبزرگرا  روس،  نفت  گازپروم، شرکت  گروه    کل،ین  لسکیمانند 

EuroChem    وMetalloinvest  و    گذارانیبندر حال حاضر، او  .  کرده است  یبان یاجرا و پشت  ،یطراح

است و با    ی شرکت مهندس  کیدر    عاتاطلا  تیامن  خدمات  د یاطلاعات بخش جد  تیبخش امن  سیرئ

 . کند می یهمکار هی صنعت استخراج روس یدیکل  هایشرکتو  یصنعت ونیرهبران صنعت اتوماس

ال  خواهممی" همسرم  هم  زابتیاز  که  کنم  نشان    شهیتشکر  را  خود  در    دهدمیمحبت  و 
  کنم میتشکر  سلاو، یدکوچکم، ولا از پسر. کند می ت یاز من حما امیزندگو لحظات مهم  ها ی ریگمیتصم

 تشان یاز پدر و مادرم به خاطر سخنان صادقانه و حما.  به من کمک نمود  اشیجوان  یکه با عشق و انرژ
تا بهتر شوم و به جلو   کندمیبه من کمک    ها نیاهمه  .  کنممیتشکر    یو کار  ی بعد از اشتباهات زندگ

 " .بروم



 شگفتاریپ
چشمگ  ریاخ  یهاسالدر    (ICS)  ۱يصنعت  رلکنت   ی هاستمیس  یبریسا  تیامن داشته   یریرشد 

برا برا  طوربه  د یبا   امنیتی   یهامیت  ، یامروز  یات یح  یهارساختیز  ی واقع  یسازمنیا  یاست.   ی مداوم 

شرکت به کار گرفته شوند.    کیو محصولات    ندهایفراافراد،    یتیامن  یکپارچگیاز    یبرداربهرهو    شیآزما

روبرو   ها آنبا    نهیزم  ن یکه در ا  یزاتیدر مورد تجه  ی تجربه عمل  دست آوردن  به  یکتاب به شما برا  نیا

سا  ی کم  یکردیرو  با   شد   دیخواه با  کرد  ، هاکتاب  ریمتفاوت  خواهد  اکمک  امکان   کتاب   ن ی.  شما  به 

 . کنند یتعامل م یاتیعمل طیمح کیدر  یصنعت کنترل زاتیکه چگونه تجه دیبفهم  دهدیم

او  نیا اصول  با درک  م  یصنعت  ی هاندیفرا  هیلکتاب  م   شودیآغاز  نشان  به شما  که    دهد یو سپس 

کمک  و    شودمی  جادیا  ندیفراچگونه   شما  جمع به  تا    کند میبه   2باز منبعاطلاعات    یآورهمراه 

(OSINT )  و استفاده   نصبنحوه   گام بهگام. آن را هک کنید ،بالقوه میزبان  دی انداز تهدچشم ک ی جاد یا با

خواه  یاحرفه   یهکرها  هستفادموردا  یاجمته  یهاک یتکناز   در  افتی  دی را  با  کتاب،    این.  آشنایی 

   pivoting  س،ی، کشف پورت و سروبازمنبعاطلاعات    یآورجمع  ،یصنعت  کنترل  های سیستم   زاتیتجه

 . کرد میخواه یرا بررس یشبکه صنعت کیدر  ها ستم یس هی حملات عل یاندازراه ت،یو در نها 

نفوذ،  کتاب    ن یا  انیپا   در تنهتست  نه  نحوه  شما  پ   وتحلیلتجزیه ا    کی  ی هایدگیچیپ   شی مایو 

صنعت  ستمیس خواه  یکنترل  مهارت  د،یفهم  دیرا  دفاع   یتهاجم   یهابلکه  محافظت   یبرا  یضرور  ی و 

 آورد.   دیبه دست خواه زیمدرن را ن یبریدر برابر حملات سا  یصنعت یهافعالانه از شبکه

 

 ؟است   ي چه کس  یکتاب برا   نیا

و    یصنعتکنترل    هایسیستم   تست نفوذ  یصرفاً برا  ،کتابچه راهنما  کیعنوان  به  تدااب  در  کتاب  نیا

شد. با    یطراح  اموزند، یب  یصنعت  کنترل  هایسیستم  تست نفوذدر مورد    خواستندیکه م  یافراد  یبرا

 یضا رود به فاز من در مورد و  یادی افراد ز  رایشد، ز  لیتبد  دو جانبهتلاش    ک یبه    در ادامهحال،    نیا

را پوشش دهم که به هر    یخواهم کرد موضوعات  ی سع  لذا  دند، یپرس(  OT)  3ي اتیعمل  یفناور  یتیامن

 تست نفوذ با    یعمل  ییاطلاعات که خواهان آشنا  یفناور  تی. پرسنل امنپردازدیم  ITو    OT  موضوعدو  

اتوماس  یصنعتکنترل    هایسیستم  جنبه  مورد  در  نفوذو    ونیهستند،   که الیدرح  رند، یگیم   ادی  تست 

ب  اتدیانداز تهدچشم  خواهندیکنترل که م /ونیاتوماس  نیمهندس بهتر درک کنند،  را   شتر یبالقوه خود 

 .اطلاعات خواهند آموخت یشبکه فناور یهادر مورد جنبه 

 
1 Industrial Control System 
2 Open Source Intelligence 
3Operational Technology  



 

 
 

 :دهديم کتاب پوشش   ن یآنچه ا

مجاز۱فصل   از  استفاده  طر  ، یساز ی،  سو    یسازیمجاز  یاصل  یهابلوک  قیاز   ک ی ت  اخسپس 

 .را تشکیل خواهد داد یمجاز   ICS شگاه یآزما، 1زریپروایها

به  ،  2  فصل راه  ، یزیکي ف  افزارسختاتصال  منطقکنترل  کی  یانداز اصول    ی کننده 

در   یمجاز  نیماش  کیبه    PLC  و سپس به اصول اتصال آن  دهد یرا پوشش م(  PLC)  2ریزیبرنامهقابل

 .پردازدیم ، شدهساختهتازه  زریپروایها

را شرح خواهد   PLC  برنامه در  ن یاول  یبارگذارو    مراحل نوشتن  ، بندی آزمایشگاه کرپی،  3  صلف

 .داد

ل  اطلاعات  یگذاراشتراک ،  Fu-Google  قدرت  ،3بازمنبع  نجای، ن4  فصل   یهادستگاه  ن، ینکدیدر 

نما معرض  پ Shodan.io  در  شیدر  نها  ExploitDB  شیمای،  در  پا  تیو  از  داده    گاهیاستفاده 

 . دهدیمرا به شما آموزش  یمل  یریذپ ب یآس

از    ها   TAP    و  ها   SPAN  ، نظارت ترافیك شبکه،  ۵  فصل تعامل    ک یدر    هاآنو نحوه استفاده 

 .پرداخت مینفوذ خواه صیتشخ یهاستمیس قیعم یو سپس به بررس آموزدیم را تست نفوذ

  دهدمی  دایه شما  ب  ،کندیم  بررسیرا    یبسته معمول  کیساختار    ،اهتحلیل عمیق پکت،  ۶  فصل

 . کندمی وتحلیلتجزیه ،یدیاطلاعات کل استخراج یرا برا هاآنو سپس  دیرا ضبط کن ها بسته که چگونه 

اسکن، ۷  فصل ساختن    ،  م  4زنده   SCADA  ستمیس  کیبا  از  شودیشروع  استفاده  به  سپس    و 

NMAP،  RustScan ،  Gobuster  و  feroxbuster  تکن  یبرا س  یهاک یانجام  در    ستمیاسکن 

SCADA  دهدیادامه م . 

پروتکل۸  فصل بررس  ها،،  راه  Ethernet/IP  و  Modbus  قیعم  یبه  ما    پردازدیم  یی ها و  که 

 . میاستفاده کن ICS  در داخل تست نفوذ یانجام کارها یها براپروتکل نیاز ا میتوانیم

راب  وتحلیلتجزیه   یبرا   Burp Suite  و  FoxyProxy  از  ، نینجا،  ۹  فصل به  حمله   ی کاربر  طو 

SCADA   کندمیاستفاده . 

  یشگاهیآزما  اندازیراه  ،روالیفا   کی  یکربندیبا نصب و پ   آن را انجام دهم،   توانميم ، من  ۱۰  فصل

اسکن،  شودمیشروع    ترجامع به  ما  سپس،  سپس    برداریبهره.  خواهیم  معکوس    یهاشل تزریق  و 

 .پرداخت

 ی برا   نفوذپس از    ی هاماژول  یاجرابه    میدار  را  ها شلاکنون که    ، من باید به عمق بروم ،  ۱۱فصل  

شبکه    هاداده  آوریجمع  داخل  ما  میپردازیماز  برا  هایدسترس.  به    ییهانیماش  یرا  نفوذ    هاآن که 

 
1Hypervisor  
2 Programmable Logic Controller 
3Open Source Ninja  
4 Live 



 . میرویم  شبکه ترنییپا  یهاو سپس به بخش میدهیم  شیافزا، میکنیم

آ۱2فصل   من  اعتبا  ، نمیبيم را    ندهی،  از  مجدد  استفاده  خطرات  با    دازدرپ یم رنامه  به  را  شما  و 

 ی برا  SCADA  به رابط  یو سپس دسترس  یدر مراحل قبل  شدهکشف   یهااعتبارنامهمراحل استفاده از  

 . کندمی آشنا  ستم،یس ییکنترل نها

  ی مدرک   چی. اگر هکندمیبحث    اصلی  گزارش  لیدر مورد تحو  ، يمان یاما با پش  متعجب،  ۱3  فصل

آماده    ی آت  یهاشیآزما/هایابیارز  یالگو برا  کیده است؟ ما  دا  رخ  یشی آزماواقعاً    ا یوجود نداشته باشد، آ

  ت، ی در نها   و  م یکنیبحث م   ردیگیکه در داخل گزارش قرار م  ی سپس در مورد اطلاعات مهم  م، یکنیم

  ندهیدر آ  شانیهاستمیمحافظت از س  یبرا  بعدی  میتوسط ت  تواند یکه م  میکنیرا مستند م  یی هاه یتوص

 .شوداستفاده 

 

 ؟ دیکتاب ببر  ن یبهره را از ا  نی شتریب  دیتوانيم ه  چگون

دارا  تیگابای گ  32  با  یشخص  انهیرا  کی  دیکن  یسع  دی با  شما و  اترنت  یرم  پورت  دو  در  حداقل   ،

باش  اریاخت   یی ها از دستگاه  ییهانمونه  Zotac Z-Boxو     Intel NUC،  BRIXGigaByte.  دیداشته 

 هستند.   دیمف اریشما بس سازیی مجاز یاجرا یهستند که برا

 

  د  اگر نسخه  استفاده    نی ا  تالیجی از  توص  ، دیکنيم کتاب  شما  را    میکنيم   هیبه  کد  که 

 ی در قسمت بعد  نكی)ل  دیکن  دایپ  يدسترس  آنبه    GitHubاز مخزن    ای  دیکن  پیخودتان تا

  ي کپ  مربوط به   ياحتمال  یتا از هرگونه خطا  کندميکار به شما کمك    نیموجود است(. انجام ا

 .دیکن  ی ریوگد جلاندن کو چسب

 

 در عمل   کداستفاده از  

را    نی ا  Code in Action  یدئوهایو کانال    https://bit.ly/3iZpT2fدر    د یتوانیمکتاب  یا  و 

https://ble.ir/ptics  دیمشاهده کن . 

 يرنگ  ر یتصاو  بارگیری

  دیتوانیم ت. ب اسکتا نیدر ا شدهاستفاده یو نمودارها هاشکلاز  یرنگ  ریتصاو یدارا  زیر PDF ل یفا

 : دیکن بارگیری لینک زیرآن را از 
http://www.packtpub.com/sites/default/files/downloads/9781800202382_ColorIma
ges.pdf 



 

 
 

 مورداستفاده یقراردادها

 است. شدهاستفادهکتاب  نیدر سراسر ا  یمتن یاز قراردادها یتعداد

  ر، ینام مس  ل، یپسوند فا  ل،یداده، نام پوشه، نام فا   گاه ی انام جدول پ کلمات کد در متن،    در متن:  کد

URL آمده است:   نجایمثال در ا کی . دهد میرا نشان  ترییتو یهادسته کاربر و   یورود ،ی ساختگ 

 " . د ی باز کن   وایرشارک را با    pcapSICS-GeekLounge4.151021با برچسب    PCAP  ل ی و فا   د ی برو " 

 : دشومی مینظت ریز صورتبهبلوک کد  کی
def run_async_server(): 
   store = ModbusSlaveContext( 

di=ModbusSequentialDataBlock(0,[17]*100), 
co=ModbusSequentialDataBlock(0,[17]*100), 
hr=ModbusSequentialDataBlock (0,[17]*100)) 

 

خاص   میخواهیم  یوقت بخش  به  را  شما  کن  یتوجه  جلب  کد  بلوک  مربوطه   اردمو  ایخطوط    م، یاز 

 : شوندیم میپررنگ تنظ صورتبه
import logging 
FORMAT = ('%(asctime)-15s %(threadName)-15s 
%(levelname)-8s %(module)-15s:%(lineno)-8s )%message( ') 
logging.basicConfig(format=FORMAT) 
log = logging.getLogger() 
log.setLevel(logging.DEBUG) 

 

 :شودمینوشته  ریز صورتبهخط فرمان  یوجخر ای یرودو
X-v -> interfacei <-tcpdump  

جد  :پررنگ مهم    د،یعبارت  رو  یکلمات  ایکلمه  که  نشان    دینیبیمصفحه    یرا  برادهدمیرا   ی . 

مثال   ک ی  نجای. در اشوندیم پررنگ ظاهر    صورتبهگفتگو    ی کادرها  ا یمثال، کلمات در منوها    عنوانبه

 ی را از منو  Monitoring  نهیگز  نیبنابرا  م،یکن  میرا تنظ mirroringپورت    میخواهیم ا  م"د دارد:  وجو

 " .دیرا انتخاب کن  Port Mirrorسپس  و  دیسمت چپ انتخاب کن

    نکات مهم  اینکته و : 

 . شوند میظاهر  گونهنیا

 

نظرات و پیشنهادات مخاطبین عزیز فت هرگونه  آماده دریا  https://ble.ir/pticsدر کانال  

 خواهیم بود.

https://ble.ir/ptics



